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Bezpieczna poczta e-mail - to trzeba wiedziec!

E-mail to jedna z najpopularniejszych form komunikacji internetowej. Adres poczty elektronicznej to takze
identyfikator, ktérego uzywamy w trakcie logowania do réznych serwiséw online. Dlatego warto wiedzie¢, jak zadba¢
0 bezpieczehstwo swojej poczty. Podpowiadamy, jak to zrobic.

Skrzynki poczty elektronicznej to jedno z najczesciej atakowanych przez cyberprzestepcéw narzedzi. Skutki takich
dziatan dotykajg coraz wiekszej liczby oséb. Warto zatem poznac sposoby, jak utrudni¢ zycie cyberprzestepcom i
zapewni¢ sobie bezpieczenstwo. To nic trudnego!

Silne hasto na poczatek

Mailujemy w pracy, do znajomych, na maila dostajemy swoje rachunki i wazne informacje, np. z banku. Swéj adres
e-mail podajemy logujac sie do mediéw spotecznosciowych, sklepéw internetowych, rozpoczynajac subskrypcje w
serwisach streamingowych i w wielu innych miegjscach.

Dlatego w naszych skrzynkach e-mailowych laduja wazne informacje i dane, czesto wrazliwe. Ich wykradzenie moze
nas duzo kosztowac. Dlatego warto zrobi¢ wszystko, by tego uniknac. Jak to zrobi¢? Postepuj zgodnie z naszymi
wskazéwkami.

0d czego zaczac? - Eksperci cyberbezpieczenstwa sg zgodni - silne hasto to podstawa naszego bezpieczenstwa w
cyfrowym Swiecie. Stosujac sie do kilku prostych zasad przy tworzeniu haset jesteSmy w stanie minimalizowa¢ ryzyko
ich ztamania - méwi minister Janusz Cieszynski, petnomocnik rzadu ds. cyberbezpieczenstwa.

Na poczatek trzy zasady:

Silne hasto jest dtugie - dtugos¢ hasta ma najwieksze znaczenie. Im wiecej znakéw do odgadniecia, tym trudniejsze
zadanie dla cyberprzestepcy i jego narzedzi. Hasto powinno mie¢ co najmniej 8 znakdéw. Jeszcze lepsze jest dtuzsze
hasto, sktadajgce sie z 12 lub 14 znakdw.

tatwo je zapamietad, ale trudno odgadnac - nietrudno wymysli¢ dtugie hasto majgce ponad 20 znakéw, ale z
zapamietaniem go mozesz juz mie¢ niematy problem. Dlatego wazne jest, by dobrze to sobie przemysle¢. Tworzac
hasto - zadbaj, by z czyms ci sie kojarzyto. Rdwnoczesnie jednak postaraj sie o to, aby trudno byto je odgadnad.
Dobrze, by w swojej tresci zawierato co$, o czym wiesz tylko Ty i co tylko Ty zrozumiesz.

Dobre hasto wykorzystujesz tylko w jednej ustudze! Nigdy nie powtarzaj swojego hasta w kilku serwisach
internetowych. W kazdym serwisie internetowym korzystaj z innego hasta!

Wiecej wskazéwek o tym jak utworzy¢ bezpieczne hasto znajdziesz w naszym artykule.

Masz juz silne hasto - czy w koncu mozesz odetchna¢ z ulga? Niekoniecznie... Nawet dtugi i skomplikowany ciag
znakéw nie zabezpieczy nas, jesli zapiszemy go na karteczce i przykleimy do monitora. Najwazniejsze to nie ujawniac
nikomu swojego hasta. Od czasu do czasu hasto tez trzeba zmieniaé. A jak juz zmieniamy hasto, to na pewno nie z
Ja$2016 na Ja$2017.

Co jeszcze mozesz zrobi¢?
Hasto to nie wszystko. Jesli chcesz, aby Twoja poczta elektroniczna byta bezpieczna, pamietaj jeszcze o tym:

Dwustopniowa weryfikacja - czesto teraz styszymy o przejetych, zaatakowanych kontach, wykradzionych hastach czy
wyciekach danych. Warto wiec zainteresowac sie dwustopniowym uwierzytelnianiem. Ta funkcjonalnos$¢ znacznie
zwieksza bezpieczenstwo naszego konta. Jak? Przez dodanie do logowania dodatkowego czynnika uwierzytelniajacego


https://www.gov.pl/web/cyfryzacja/jk-utw0rzyc-bezpeczne-hl0
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naszg tozsamos¢. To moze by¢ np. jednorazowy kod przestany smsem.

Wiecej o dwustopniowej weryfikacji w zajedziesz w naszym artykule Dwa sktadniki, czyli przepis na
cyberbezpieczenstwo.

Publiczne sieci Wi-Fi - korzystajac z otwartej sieci Wi-Fi powinnismy by¢ szczegdlnie ostrozni. W takiej sytuacji, jesli
to mozliwe, nie logujmy sie do poczty e-mail. Przeczytaj nasze porady dotyczace bezpiecznego korzystania z internetu
poza domem.

Rozwaz korzystanie z kilku skrzynek pocztowych - mailem czesto logujemy sie do réznych serwiséw
internetowych, w tym medidéw spotecznosciowych. Cho¢ korzystanie z tylko jednego adresu moze by¢ wygodne, to
przy przejeciu danych do logowania, cyberprzestepca uzyskuje tez dostep do powigzanych z nim ustug. Dlatego warto
korzystac z kilku adreséw w réznych serwisach. Po to, ze gdyby okazato sie, ze staliSmy sie ofiarg cyberataku - nie
straci¢ wszystkiego za jednym razem.

Odpowiadanie na podejrzane wiadomosci - do oszustw za posrednictwem poczty e-mail wykorzystywane sa
przede wszystkim ataki typu phishing. Stosujacy go cyberprzestepcy wykorzystuja znang technike, ktéra ma
spowodowac, ze podejmiemy dziatania zgodne z ich zamierzeniami. To dlatego kuszg nas sensacyjnymi tytutami,
niepowtarzalnymi ofertami, czy promocjami. Dlatego warto by¢ szczegdlnie wyczulonym na wiadomosci, ktére
wzbudzajg nasza nawet najmniejszg watpliwos¢. Pamietaj, by nigdy w Zadnej wiadomosci nie podawac swoich haset,
numerdw kart ptatniczych, czy jakichkolwiek innych wrazliwych informacji. Zadna instytucja, ani zaden bank, nigdy
nie poprosi Cie o takie informacje drogg elektroniczna.

Dowiedz sie wiecej, jak chroni¢ sie przed phishingiem?

Jak rozpozna¢ fatszywy e-mail?
Oto kilka pytan, na ktére warto odpowiedzie¢, zanim otworzysz i odpowiesz na wiadomos$¢ e-mail:

Czy znasz nadawce wiadomosci? Jesli uwazasz, ze znasz nadawce, sprawdz dokfadnie aktualny adres e-mail. Czesto
wiadomos¢ e-mail wytudzajaca informacje bedzie pozornie wygladac tak, jakby pochodzita od osoby lub instytucji,
ktérg znasz. Réznica? To moze by¢ np. niewielka zmiana w adresie.

Czy otrzymatas/-es juz inne wiadomosci od tego nadawcy?

Czy spodziewatas/-es$ sie otrzymac te wiadomos¢?

Czy tytut wiadomosci i nazwa zatacznika maja sens? Czy wiadomos¢ nie zawiera ztosliwego oprogramowania - jaki
jest wynik skanowania antywirusowego?

Jesli na ktéres z tych pytan odpowiedz brzmi: nie - uwazaj.
0 czym jeszcze warto pamietac?

Nie nalezy uzywac prywatnych kont poczty elektronicznej do korespondencji stuzbowej, a takze prywatnych
komputerdw i telefonéw do spraw stuzbowych. Kazdy pracownik powinien wyraznie oddziela¢ e-maile prywatne od
firmowych. W przypadku przejecia skrzynki poczty elektronicznej przez cyberprzestepcéw jesteSmy narazeni na
wyciek nie tylko naszych prywatnych informacji, ale réwniez danych firmy.

Reaguj! Wszystkie podejrzane wiadomosci na prywatnej skrzynce mozna zgtosi¢ do CSIRT NASK wysytajgc maila na
adres incydent.cert.pl lub cert@cert.pl

Dodatkowo, CSIRT NASK przygotowat zbidér zasad dotyczacych bezpiecznego korzystania z poczty elektronicznej i
mediéw spotecznosciowych. Warto je poznac - koniecznie przeczytaj!

Badzcie bezpieczni podczas korzystania z poczty elektronicznej i pamietajcie, ze najstabszym ogniwem zawsze
(niestety) jest jej uzytkownik! Nie dajcie sie cyberprzestepcom!
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