Gmina Poraj

Policja ostrzega: SMS z prosba o doptate do
przesytki lub uzupetnienie danych? To moze by¢
oszustwo!

Przestepcy wciaz wymyslajg nowe sposoby, ktérymi prébuja pozbawic¢ nas naszych pieniedzy. W ostatnim czasie
internetowi oszusci coraz chetniej podszywaja sie pod firmy kurierskie i wysytaja SMS-y z linkiem do strony, na ktorej
nalezy dokona¢ rzekomej doptaty do przesytki i tym samym umozliwi¢ im wytudzenie srodkéw z konta bankowego. Do
wiascicieli telefonéw zaczety réwniez przychodzi¢ smsy z prosbg o uzupetnienie danych i wejscie w podejrzany link w
celu ich uzupetnienia. To moze by¢ préba wytudzenia pieniedzy lub danych! Zachowaj ostroznos¢!

Przestepcy wcigz wymyslajg nowe sposoby, ktérymi prébujg pozbawié nas naszych pieniedzy. W ostatnim czasie
internetowi oszusci coraz chetniej podszywaja sie pod firmy kurierskie i wysytaja SMS-y z linkiem do strony, na ktorej
nalezy dokona¢ rzekomej doptaty do przesytki i tym samym umozliwi¢ im wytudzenie srodkéw z konta bankowego. Do
wlascicieli telefondw zaczety réwniez przychodzi¢ smsy z prosbg o uzupetnienie danych i wejscie w podejrzany link w
celu ich uzupetnienia. To moze by¢ préba wytudzenia pieniedzy lub danych! Zachowaj ostroznos¢!

Oszusci ciggle modyfikuja swoje metody dziatania i korzystaja z kazdej nadarzajacej sie okazji, aby wprowadzi¢ w btad
i wykorzystac¢ zaufanie niczego niepodejrzewajgcych oséb. Coraz chetniej podszywaja sie pod firmy kurierskie i
wysytajg SMS-y z informacja o koniecznosci doptaty do przesytki. Zazwyczaj kwota, jakg nalezy wptaci¢, jest bardzo
niska-w granicach 1 zt. W wiadomosci podany jest takze link, ktéry przekierowuje potencjalng ofiare na strone tudzaco
podobng do strony banku badzZ operatora ptatnosci, gdzie nieSwiadoma osoba wprowadza wrazliwe dane dotyczace
konta takie jak login czy hasto i umozliwia tym samym przechwycenie tych danych przez oszustéw. Ktos, kto czesto
otrzymuje paczki, jest tatwym celem dla przestepcéw, zwtaszcza jesli oczekuje akurat na przesyitke.

W innym wariancie wspomnianej metody, oszusci w wiadomosci na przyktad z prosba o uzupetnienie danych do
wysyiki przesytaja link do aplikacji, ktére infekuja telefon. W ten sposéb niepowotane osoby moga wyciggac hasta do
aplikacji bankowych, czy tez przekierowywac¢ SMS-y, dzieki czemu przejmuja kontrole nad konkretnym kontem
bankowym. Telefony sg bardzo czesto na celowniku oszustéw. Gtéwnie dlatego, ze sq gorzej zabezpieczane przed
tego typu atakami niz komputery osobiste.

Apelujemy o ostroznos¢ i doktadne czytanie wiadomosci od rzekomych operatoréw czy kurieréw. Poswiecenie kilku
sekund na zweryfikowanie, jaka transakcje mamy zaakceptowac, moze uratowac nas przed utratg pieniedzy.
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