Gmina Poraj

Policja ostrzega przed nowym oszustwem - oferta
pracy na , bookingu”

Cyberprzestepcy nieustannie prébujg wytudzac pienigdze i szukajg réznych sposobdw, aby nieuczciwie sie wzbogacic.
Jedna z najnowszych metod jest oszustwo SMS-owe zawierajgce fatszywe ogtoszenia o atrakcyjna prace w branzy
hotelowej m.in. na Bookingu. Celem przestepcow jest wytudzenie pieniedzy, a nawet przejecie kontroli do bankowosci
internetowej i ,wyczyszczenie konta”. Kolejny raz apelujemy, aby nie straci¢ zdrowego rozsadku, nie da¢ sie nabrac
na fatszywe oferty i nie straci¢ pieniedzy.

Nowe oszustwo polega na rozsytaniu wiadomosci SMS-owych zawierajgcych oferte atrakcyjnej pracy w branzy
hotelowej. Cyberprzestepcy podszywajq sie pod marke Booking oraz rézne swiatowe marki hotelowe. W wiadomosci
oferujg prosta, zdalnag prace, zajmujacg jedynie kilkadziesigt minut dziennie, a przynoszgca nieproporcjonalnie
wysokie zarobki. W tym celu odbiorca wiadomosci ma skontaktowac sie z rekruterem za posrednictwem aplikacji
Whatsapp i postepowac zgodnie z dalszymi instrukcjami. W rzeczywistosci celem oszustéw jest otrzymanie przelewu,
a w dalszej kolejnosci uzyskanie dostepu do bankowosci internetowej, co pozwoli na wyprowadzenie z konta osoby
pokrzywdzonej wszystkich zgromadzonych tam pieniedzy.

Warunkiem otrzymania pracy ma by¢ wykonanie stosownej optaty, zwykle w kryptowalutach. Podczas , rekrutacji”
mozemy by¢ réwniez proszeni o klikanie w otrzymane linki lub instalowanie wskazanego oprogramowania. To prosta
droga do przejecia przez cyberoszustéw kontroli nad nasza bankowoscia internetowg i pozbawieniu nas wszystkich
zgromadzonych na koncie $rodkow...

Apelujemy o ostroznos¢ i zdrowy rozsadek. Wyjatkowo atrakcyjna oferta pracy, oferowana w wiadomosci
SMS-owej czy mailowej, najczesciej jest oszustwem.

Jak sie chroni¢ przed fatszywymi wiadomosciami?

¢ Nie otwieraj wiadomosci e-mail lub wiadomosci tekstowych (m.in. przez SMS, Whatsapp) od nieznanych nadawcéw,
0s6b, ktérych nie znasz.

4 Nie klikaj w przestane do Ciebie linki i nie otwieraj zatacznikéw, jesli nie wiesz, co sie w nich znajduje.

¢ Uwazaj na zadania poufnych informacji: oszusci czesto proszag o podanie hasta, numery kart kredytowych czy dane
bankowe. Nie podawaj takich informacji przez e-mail lub wiadomosci tekstowe.

¢ Jesli korzystasz z poczty elektronicznej, mediéw spotecznosciowych i bankowosci elektronicznej - wigcz weryfikacje
dwuetapowa na swoich kontach online.

¢ Zréb to wszedzie, gdzie jest taka mozliwos¢. To dodatkowa warstwa bezpieczenstwa, ktéra utrudnia dostep
oszustom.

4 Stosuj silne, dtugie i bezpieczne hasta. Pamietaj, aby Twoja hasta nie zawieraty informacji o Tobie ani Twoich
bliskich. Do kazdej ustugi internetowej stosuj inne hasto.

¢ Zachowaj ostroznos¢ w mediach spotecznosciowych. BadZ rozwazny podczas przyjmowania zaproszeh od
nieznanych oséb na platformach spotecznosciowych. Unikaj udostepniania poufnych informacji publicznie na swoim
profilu.

¢ Regularnie aktualizuj system operacyjny, przegladarki internetowe i oprogramowanie antywirusowe, aby by¢
chronionym przed lukami bezpieczenstwa.

¢ Nie lekcewaz komunikatow i alertéw bezpieczenstwa, jakie wyswietlaja sie podczas korzystania z sieci.
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