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Policjanci ostrzegaja! Oszusci wykorzystuja sytuacje
na Ukrainie

Policjanci ostrzegaja i apeluja, aby pomagac tylko poprzez zweryfikowane i prawdziwe strony i konta. W internecie i
nie tylko pojawito sie wielu oszustéw - przestrzegamy, badZcie czujni. Od poczatku inwazji Rosji na Ukraine wiele oséb
zauwaza réznego rodzaju dziatania, ktére wykorzystujag motyw wojny. Apelujemy i ostrzegamy przed fatszywymi
akcjami, ktérych celem jest wytudzenie pieniedzy.

Pojawia sie wielefatszywych stron z rzekoma pomoca, linkéw z filmami, ktére po kliknieciu przekierowuja do prosby o
podanie danych logowania do naszych kont. Zalecamy, w razie podania swoich danych logowania na fatszywym
panelu Facebooka, o to, zeby m.in. zmieni¢ hasta i wtgczy¢ uwierzytelnienie dwusktadnikowe. Schemat oszustwa
wykorzystujgcy przejete konta Facebook nie jest nowy, teraz wzbogacony o motyw wojny, ktérego gtéwnym celem
jest wykorzystanie emocji, jakie towarzysza wszystkim w zwigzku z panujacg sytuacja.

JInformacje o fatszywych zbiérkach rozpowszechniane sg w wiadomosciach e-mail, SMS, postach na portalach
spotecznosciowych. Sa to miedzy innymi linki do spreparowanych stron internetowych, stron podszywajacych sie pod
popularne portale ze zbiérkami, a takze wiadomosci z podanymi bezposrednio numerami kont bankowych i adresami
portfeli kryptowalut” - alarmuje CERT Polska.

Sytuacja na Ukrainie spowodowata, ze zorganizowanych jest bardzo duzo réznych akcji pomocowych i zbiérek dla
tego kraju. Niestety wykorzystac chcg jg rowniez oszusci, ktérzy wkroczyli do dziatania. Podszywaja sie pod rézne
podmioty i w ten sposdb chcg okrascé swoje ofiary. Zachowajcie czujnos¢, szukajcie tylko zweryfikowanych zbidrek dla
obywateli Ukrainy.

Wiarygodna liste zbidrek znalez¢ mozna na stronie rzadowej Pomagam Ukrainie.
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