Gmina Poraj

Doptata za dostarczenie paczki albo za jej
dezynfekcje? Uwaga to oszustwo!

Fatszywe SMS-y z prosba o doptate staty sie statym procederem przestepcéw. Oszusci ciagle wymyslaja nowe
pomysty. Teraz wykorzystuja pandemie, piszac w tresci wiadomosci o koniecznosci dodatkowej optaty za dezynfekcje
paczki! W kazdym przypadku, gdy chodzi o pieniadze, pamietajmy o zasadzie ograniczonego zaufania. Nie wchodZmy
na dotgczone do wiadomosci linki i nie logujmy sie przez nie na swoje konto bankowe.

Oszusci internetowi wymyslaja coraz to nowsze sposoby, by uzyskac dostep do naszych danych, ktére pdézniej
wykorzystuja do kradziezy srodkéw zgromadzonych na kontach bankowych.

Jednym z takich sposobdw jest wysytanie niepozornie wygladajacej wiadomosci sms. Przestepcy, podszywajac sie pod
réznego rodzaju portale ogtoszeniowe, czy tez firmy kurierskie wysytaja do przypadkowych oséb wiadomos¢ z prosba
o doptacenie niewielkiej kwoty do zamdéwionej przesyitki. Oszusci ciggle wymyslajg nowe pomysty dotyczace tresci
sms-a, chcac stworzy¢ wrazenie legalnosci takiej wiadomosci. Wykorzystujg nawet pandemie, aby oszukac wiecej
0séb. Dodatkowa optata ma wynika¢ m.in. z przekroczenia wagi paczki, jej dezynfekcji lub doptaty do kosztéw wysyiki.
Do sms-a dotgczony jest zawsze link, ktéry ma utatwi¢ dokonanie ptatnosci. W rzeczywistosci przekierowuje on na
fatszywa strone banku lub posrednika ptatnosci. Gdy prébujemy sie na niej zalogowaé, oszusci przechwytuja nasze
dane do bankowosci elektroniczne;j.

Apelujemy, aby nie odpowiada¢ na sms-y oraz wiadomosci e-mail nieznanego pochodzenia. Tym bardziej jezeli
sktaniajg nas do ptatnosci za ustugi badz réznego rodzaju zalegtosci. Nie wchodZmy na zataczone do nich linki.
Pamietajmy, ze informacje na temat ewentualnego zadtuzenia lub koniecznosci dokonania dodatkowej ptatnosci
zawsze mozemy sprawdzi¢ w biurze obstugi klienta firmy, ktéra zada dokonania takie wpfaty.

W kazdym przypadku, gdy chodzi o nasze pieniadze, stosujmy zasade ograniczonego zaufania. Dokonujac ptatnosci
poprzez bankowos$¢ elektroniczng, zawsze nalezy zalogowaé sie bezposrednio na stronie swojego banku. Nie
wchodZmy na dotaczone do wiadomosci linki i nie logujmy sie przez nie na swoje konto.
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